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基于区块链的商业性短信监管方法研究
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摘 要： 随着商业性短信服务的广泛应用，过度商业营销为移动用户带来了困扰，也影响了行业正常监管秩序。商

业性短信服务的业务过程通常会产生相应的通信记录信息（CDR），但在现有商业性短信服务模式下，业务主体身份

缺乏透明度将导致 CDR 溯源困难，在处理用户投诉或违规行为时，行业监管部门需消耗较长时间对短信 CDR 进行有

效性验证。为此，研究提出一种基于区块链的商业性短信监管方法，在传统监管模式中引入区块链技术，结合智能合

约实现可信任自动化管理商业性短信 CDR，以提升商业性短信服务业务主体身份的透明度，为 CDR 可溯源提供技术

支撑，确保分布式账本的 CDR 真实可信，既降低了监管过程的时间成本，又提升了监管效率，以期为商业性短信息服

务监管模式提供新的解决方案。
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Research on Supervision Method of Commercial SMS Based on Blockchain

YI Xianying1， LIN Shaofu1， JIA Xiaofeng2， GAO Song2

（1.  Faculty of Information Technology， Beijing University of Technology， Beijing 100124， China；
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Abstract： With the widespread application of commercial SMS services， excessive commercial marketing has brought troubles to mobile users 
and also affected the normal regulatory order of the industry. The business process of commercial SMS services usually generates corresponding 
communication record information （CDR）. However， under the existing commercial SMS service model， the lack of transparency in the identi⁃
ty of business entities will make it difficult to trace CDR. When dealing with user complaints or violations， industry regulatory authorities need 
to spend a long time verifying the effectiveness of SMS CDR. To this end， a blockchain based commercial short message supervision method is 
proposed， which introduces blockchain technology into traditional supervision models and combines smart contracts to achieve trustworthy and 
automated management of commercial short message CDRs. This enhances the transparency of the identity of commercial short message service 
entities， provides technical support for CDR traceability， and ensures the authenticity and trustworthiness of distributed ledger CDRs. This not 
only reduces the time cost of the supervision process， but also improves regulatory efficiency， hoping to provide new solutions for the regulato⁃
ry model of commercial short message services.
Key Words： commercial SMS supervision； blockchain； distributed ledger； smart contract； traceability

0 引言

商业性短信定义为介绍、推销商品、服务或商业投资

机会的短信息，根据发送方式可分为点对点模式（Person-
to-Person， P2P）、端口模式（Application-to-Person， A2P）

两大类。企业为解决商业需求利用短信息服务的便捷和

低成本特性，向用户批量发送商业性短信，由此引发短信

息服务管理、个人隐私保护方面的问题［1］。根据我国垃圾

短信举报平台公布的 2019年工作数据统计可知［2］，端口类

短信举报量已超过点对点类短信举报量，商业性短信投诉

占大多数，其中餐饮业推销、零售业推销短信分别占 68.6%
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和 20%。

目前，大部分治理垃圾短信的研究主要涉及垃圾短信

内容识别与分类［3-5］，然而仅从垃圾短信识别与拦截的角

度，无法从根本上解决商业性短信滥发的问题。在实际商

业性短信息服务中，部分企业或短信服务代理商存在违规

超量发送商业性短信的行为，移动用户存在举证难、维权

难等问题，短信通信记录信息（Call Detail Record， CDR）溯

源难、业务主体身份不透明导致行业监管方在治理违规短

信方面的监管力度不足［6］。短信息服务监管机制在商业

性短信息服务治理中发挥不可或缺的作用，但目前该机制

并不完善。在处理违规营销行为时，运营商需向行业监管

方提供CDR和相应的申诉途径，但在传统中心化数据存储

体系架构下，通信记录信息容易由于存证信息不完整或证

据真实鉴定存在误差等因素导致真实性存疑［7］。
由于区块链的去中心化架构在数据溯源方面相较于

传统中心化架构，能更好地保证数据在多方流转下安全可

信［8］。因此，本文从商业性短信息监管需求出发，提出一

种基于区块链的商业性短信监管方法，并在联盟链上构建

监管模式的原型系统来验证技术路线和业务模式的可行

性，以期为商业性短信息服务监管模式提供新的解决

方案。

1 相关工作

目前，已有部分学者针对商业性骚扰短信息监管展开

研究。王晶晶［9］分析了商业性骚扰短信息的维权途径，建

议从加强电商平台监管强化平台责任等方面入手，增强商

业性骚扰短信息监管。徐天云［10］开展了商业性短信息和

电话的法律规制研究，发现商业性短信息和电话监管治理

的关键在于目前相关立法规范不系统、效力层级较低，缺

少有效的规制手段，亟需针对端口类商业性短信息服务进

行监管，其中问题的关键为针对商业性短信息服务建立有

效的监管机制、优化监管流程。中国信通院详细分析全球

信息通信监管的改革趋势发现，全球正在从面向信息通信

行业的特定行业监管向面向数字化转型的跨部门协同监

管转变［11］。
在区块链技术方面，Mittal 等［12］设计实现了一种基于

区块链的非接触交付系统，以保证供应链中的产品可追

溯，并能安全记录货物及送货人员的健康情况。Long
等［13］分析了将区块链应用于医药质量溯源领域的优势，提

出基于区块链的中药药材溯源方案，以确保药材质量和安

全。戚燕芳等［14］利用区块链技术解决快递物流中涉及的

用户隐私泄漏问题，解决了快递物流数据的可溯源与责任

人明确问题。杨艳梅等［15］在Conflux测试网络中实现了基

于区块链技术的公益活动平台，增加了活动透明度。王健

等［16］针对司法场景下的数据存储和共享需求，结合区块链

技术设计了一种面向司法审判场景的电子数据安全存储

链式结构，实现了司法存证的高效管理。

然而，上述方法仅通过加强电商平台监管强化平台责

任、制定相关法律法规等方面增强商业性骚扰短信息的监

管，或通过区块链技术解决传统信息安全问题，并未利用

区块链技术解决电信服务领域中的商业性短信服务监管

问题。为此，本文设计了一种基于区块链的商业性短信监

管模式，以增强商业性短信监管过程中 CDR 存证的有效

性。该模型从 CDR 中抽取存证的关键信息构建轻量级话

单存证数据结构，利用智能合约自动化管理记录商业营销

行为全过程的轻量级话单存证，以减少人为因素干扰，实

现了区块链网络内轻量级话单存证的可追溯。

2 基于区块链的商业性短信监管方法

在传统商业性短信服务业务模式中，企业通过系统、

网站等渠道给移动用户发送营销短信［17］，这种方式被称为

短信下行（Mobile Terminated， MT）。为了保护用户隐私，

现有短信监管方法中不同组织间的数据流转很容易形成

数据孤岛［18］，如图 1所示。
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Fig. 1　Existing regulatory methods for commercial SMS
图1　现有商业性短信监管方法
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具体的，短信服务代理（Service Provider， SP）负责接

收、处理企业客户的商业性短信服务请求，企业客户可直

接向短信网关提交商业性短信服务请求给短信服务平台，

短信服务平台根据企业或服务代理商的业务请求数据和

业务逻辑层完成信息交互，其中任何一个短信服务过程均

会产生相应的通话记录信息CDR。

从商业性短信监管的需求出发，本文在传统商业性短

信服务模式的基础上引入区块链技术，如图 2所示。

由图 2所示，区块链所具备的时序性链状数据结构与

哈希地址唯一性能明确业务数据的来源方和责任方；区块

链网络节点负责提供存储与算力支持；分布式账本技术要

求交易记账由不同组织的不同节点共同完成，其中各节点

维护一份完整的账本，为防篡改链上业务数据提供可靠的

技术支撑；共识机制使区块链账本更新只能在大多数节点

同意的情况下才能完成，杜绝节点造假的可能性。

该监管方法的设计克服了中心化架构面临的数据缺

乏透明度与数据可信任问题［19］，区块链网络内的数据拥有

方可随时了解自身数据被哪些组织成员访问。此外，在去

中心化架构下账本客观记录了数据流转的全过程，为数据

溯源提供不可抵赖的客观记录。

3 系统设计

3.1　系统架构

本文在运营商、第三方合作机构、行业监管方之间构

建了一种基于区块链的商业性短信监管模式。从业务需

求角度而言，联盟链能在保证较低交易时延的同时，满足

更高的去中心化程度［20］，因此本文选取联盟链构建基于区

块链的商业性监管模式，系统架构设计框架如图 3所示。

由图 3 可见，该系统主要的用户实体包括运营商、第

三方合作机构和行业监管方。其中，运营商负责为区块链

网络内的商业性短信业务提供服务渠道；第三方合作机构

具有提交商业性短信服务交易提案的能力；行业监管方具

有检索商业性营销业务全过程的能力。

（1）应用层。该层封装了商业性短信业务、链上话单

检索、链上话单验证等功能模块，负责为系统用户和区块

链网络交互提供渠道，该层通过 API调用区块链网络内部

签署的智能合约，即通过 API 将业务数据传递给区块链

网络。

（2）合约层。该层部署了管理账本数据的智能合约，

完成了 CDR 关键数据抽取、CDR 轻量化存证上链、CDR 轻

量化存证验证等逻辑设计。

（3）网络层。该层确保区块链网络内节点间根据广播

规则进行通信。

（4）数据层。利用 LevelDB 完成分布式账本的可信存
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Fig. 2　Blockchain based commercial SMS supervision method
图2　基于区块链的商业性短信监管方法
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Fig. 3　System architecture
图3　系统架构
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储，LevelDB 是一种高效、读写性能良好的键值数据库，但

不具备富查询能力，为了在商业性短信监管模式下提升监

管存证的多条件快速检索速度，本文利用CouchDB针对状

态数据库进行复杂查询。

3.2　链上链下协同方法设计

通常情况下，商业性短信服务场景下的业务数据量较

大，会降低区块链网络效率［21］。为此，本文从平衡业务数

据量大小与区块链网络效率角度出发，在区块链的商业性

短息监管方法的基础上引入分布式云存储技术，通过协同

链上账本存储、链下分布式云存储的方式提升区块链网络

数据容量，为商业性短信业务数据管理提供更有效的解决

方案。

在本文提出的链上链下协同方法中，全量CDR数据被

提交至 IPFS 分布式文件系统计算存储数据内容并返回数

据存储地址。在 IPFS内容寻址机制下，数据存储地址为数

据的唯一标识。总之，每个区块链链上交易记录均具备链

下检索的唯一标识，保证了全量CDR可溯源。实现链上链

下协同方法主要包括以下 3个步骤：①短信服务平台根据

从客户端接收的业务数据生成 CDR 信息并上传至 IPFS；
②IPFS根据数据内容计算存址并将其返回至服务节点，由

服务节点构建轻量级CDR并调用智能合约完成上链任务；

③服务节点将链上唯一标识和交易 ID 返回客户端。本文

以CDR上链为例，链上链下交互过程如图 4所示。

3.3　数据结构与智能合约设计

考虑到区块链链上存储压力过大会降低区块链网络

交易数据处理效率，本文从具有全过程数据的CDR中抽取

关键数据构建轻量级话单存证，设计了一种轻量级话单存

证数据结构。服务节点通过提交轻量级话单存证以降低

区块链网络的存储压力，具体数据结构设计如表 1所示。

区块链网络内节点与账本数据交互的前提是已部署

完成话单管理智能合约，话单管理智能合约中定义了基本

业务逻辑，除轻量级 CDR 上链方法外，还实现了交易历史

记录检索和多种富查询方法，为节点提供了多元条件检索

账本数据的能力。同时，运营商、第三方合作机构、行业监

管方可通过智能合约对账本进行维护。Golang 是一种被

广泛用于编写智能合约的编程语言，通过编写的CDR上链

智能合约设计如算法 1所示。

算法1 CDR上链智能合约设计

输入： 企业唯一标识（EID）， 企业代码（Source）， 移动用户号

码（Mobile）， 内容（Content）。

输出： 链上轻量级CDR唯一标识（MsgID）， 交易 ID（Transac⁃
tion ID）。

1. function SendMsg
2. IF CheakETuple == true THEN
3. CDRi←CreateCDR（EID， Source， Mobile， Content）
4. Addr←UploadToIPFS（CDRi）

5. END IF
6. function AddMsg
7. LCDRi←GenLCDR（CDRi， Addr， Subtime）
8. invoke chaincode CDRCC
9. IF cheakFun == true && cheakMsg == false THEN
10. MsgID， Transaction ID←upload（LCDRi）

11. ELSE
12. RETURN error
13. END IF
14. END function
15. RETURN MsgID， Transaction ID
16. END function

4 实验结果与分析

本文利用 Hyperledger Fabric 的轻量级性能测试工具

Tape 测试系统性能，Tape 直接利用 gRPC 向 Fabric 节点发

送、接受请求，并通过单独拆分交易和区块处理的不同阶

段来提升处理效率。在基于区块链的商业性短信监管方

法可行性验证实验中，分别向区块链网络提交 3 轮 100 次

存证上链交易和 3 轮 1 000 次存证检索交易，交易执行结

果如图 5、图 6所示。

由图 5、图 6可见，每轮交易上链和交易检索验证的平

均耗时分别为 2.77s、7.30s。由于区块链自身具备不可篡
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Fig. 4　Submitting CDRs to the blockchain network
图4　向区块链上链CDR过程

Table 1　Lightweight CDR data structure
表1　轻量级话单数据结构

字段

Date
MsgID
Addr

Mobile
EID

SubTime

类型

string
string
string
string
string

*timestamp.Timestamp

描述

交易提案的提交时间

轻量级话单的唯一标识

CDR全量数据存储地址

移动用户手机号

企业唯一标识

交易请求的时间戳
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改、增强交易透明度、可追溯等特性，因此本文提出的商业

性短信监管方法能保证业务数据真实性、增强业务数据流

转透明度、缩短监管过程耗时。

同时，为了确定具有相对短交易时延的区块链网络压

力方案，本文研究预设交易数保持 1 000 不变，gRPC 连接

数量初始值、向 peer节点发送提案的客户端数初始值均为

10，按照固定步长递增。在该压力参数调整方案下进行多

次实验比较，结果如表 2所示。

由表 2 可知，当客户端与 Peer 节点、排序节点间建立

的 gRPC 连接数量被设定为 20时，且每个连接向 Peer节点

发送提案的客户端数被设定为 50 时，区块链网络交易时

延更低，证实了本文所提方法的有效性。

上述研究表明，本文提出的基于区块链的商业性短信

监管方法，通过借助区块链和链上链下协同机制为商业性

短信监管提供了新的解决方案。

5 结语

本文通过分析传统商业性短信监管模式中面临的存

证监管问题，结合区块链技术设计并实现了一种基于区块

链的商业性短信监管模式，为商业性短信监管提供了新的

解决方案。

在该监管模式下，运营商可通过区块链网络，在监管

过程中向行业监管方提供真实可信的话单存证。运营商、

第三方合作机构和行业监管方 3 个组织内的服务节点在

共识机制下能共同维护账本数据的统一，增强了商业性短

信多方监管过程中数据的真实性和可溯源性。

然而，链上数据隐私安全目前也是重点关注的问题之

一，后续将在如何提升链上数据的隐私安全等方面进行深

入研究。
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